Datenschutzerklarung

Privacy policy - English version on page 16

1. Datenschutz auf einen Blick

Allgemeine Hinweise

Die folgenden Hinweise geben einen einfachen Uberblick dartiber, was mit Ihren
personenbezogenen Daten passiert, wenn Sie diese Website besuchen.
Personenbezogene Daten sind alle Daten, mit denen Sie personlich identifiziert
werden konnen. Ausfihrliche Informationen zum Thema Datenschutz entnehmen Sie
unserer unter diesem Text aufgefuhrten Datenschutzerklarung.

Datenerfassung auf dieser Website
Wer ist verantwortlich fur die Datenerfassung auf dieser Website?

Die Datenverarbeitung auf dieser Website erfolgt durch den Websitebetreiber.
Dessen Kontaktdaten konnen Sie dem Abschnitt ,Hinweis zur Verantwortlichen
Stelle“ in dieser Datenschutzerklarung entnehmen.

Wie erfassen wir lhre Daten?

lhre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei
kann es sich z. B. um Daten handeln, die Sie in ein Kontaktformular eingeben.

Andere Daten werden automatisch oder nach Ihrer Einwilligung beim Besuch der
Website durch unsere IT-Systeme erfasst. Das sind vor allem technische Daten (z. B.
Internetbrowser, Betriebssystem oder Uhrzeit des Seitenaufrufs). Die Erfassung
dieser Daten erfolgt automatisch, sobald Sie diese Website betreten.

Woflr nutzen wir lhre Daten?

Ein Teil der Daten wird erhoben, um eine fehlerfreie Bereitstellung der Website zu
gewahrleisten. Andere Daten kdnnen zur Analyse Ihres Nutzerverhaltens verwendet
werden.

Welche Rechte haben Sie beziglich lhrer Daten?

Sie haben jederzeit das Recht, unentgeltlich Auskunft Gber Herkunft, Empfanger und
Zweck lhrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben
aulRerdem ein Recht, die Berichtigung oder Loschung dieser Daten zu verlangen.
Wenn Sie eine Einwilligung zur Datenverarbeitung erteilt haben, kdnnen Sie diese
Einwilligung jederzeit fur die Zukunft widerrufen. Aul3erdem haben Sie das Recht,
unter bestimmten Umsténden die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten zu verlangen. Des Weiteren steht Ihnen ein
Beschwerderecht bei der zustdndigen Aufsichtsbehoérde zu.



Hierzu sowie zu weiteren Fragen zum Thema Datenschutz kdnnen Sie sich jederzeit
an uns wenden.

2. Hosting
Wir hosten die Inhalte unserer Website bei folgendem Anbieter:

Externes Hosting

Diese Website wird extern gehostet. Die personenbezogenen Daten, die auf dieser
Website erfasst werden, werden auf den Servern des Hosters / der Hoster
gespeichert. Hierbei kann es sich v. a. um IP-Adressen, Kontaktanfragen, Meta- und
Kommunikationsdaten, Vertragsdaten, Kontaktdaten, Namen, Websitezugriffe und
sonstige Daten, die Uber eine Website generiert werden, handeln.

Das externe Hosting erfolgt zum Zwecke der Vertragserfillung gegentuber unseren
potenziellen und bestehenden Kunden (Art. 6 Abs. 1 lit. b DSGVO) und im Interesse
einer sicheren, schnellen und effizienten Bereitstellung unseres Online-Angebots
durch einen professionellen Anbieter (Art. 6 Abs. 1 lit. f DSGVO). Sofern eine
entsprechende Einwilligung abgefragt wurde, erfolgt die Verarbeitung ausschlief3lich
auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO und 8 25 Abs. 1 TDDDG, soweit die
Einwilligung die Speicherung von Cookies oder den Zugriff auf Informationen im
Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des TDDDGumfasst.
Die Einwilligung ist jederzeit widerrufbar.

Unser(e) Hoster wird bzw. werden Ihre Daten nur insoweit verarbeiten, wie dies zur
Erfullung seiner Leistungspflichten erforderlich ist und unsere Weisungen in Bezug
auf diese Daten befolgen.

Wir setzen folgende(n) Hoster ein:

maxcluster GmbH
Lise-Meitner-Str. 1b
D-33100 Paderborn

Auftragsverarbeitung

Wir haben einen Vertrag Uber Auftragsverarbeitung (AVV) zur Nutzung des oben
genannten Dienstes geschlossen. Hierbei handelt es sich um einen
datenschutzrechtlich vorgeschriebenen Vertrag, der gewahrleistet, dass dieser die
personenbezogenen Daten unserer Websitebesucher nur nach unseren Weisungen
und unter Einhaltung der DSGVO verarbeitet.

3. Allgemeine Hinweise und Pflichtinformationen

Datenschutz

Die Betreiber dieser Seiten nehmen den Schutz lhrer personlichen Daten sehr ernst.
Wir behandeln lhre personenbezogenen Daten vertraulich und entsprechend den
gesetzlichen Datenschutzvorschriften sowie dieser Datenschutzerklarung.



Wenn Sie diese Website benutzen, werden verschiedene personenbezogene Daten
erhoben. Personenbezogene Daten sind Daten, mit denen Sie personlich identifiziert
werden kdnnen. Die vorliegende Datenschutzerklarung erlautert, welche Daten wir
erheben und wofur wir sie nutzen. Sie erlautert auch, wie und zu welchem Zweck das
geschieht.

Wir weisen darauf hin, dass die Dateniibertragung im Internet (z. B. bei der
Kommunikation per E-Mail) Sicherheitsliicken aufweisen kann. Ein lickenloser
Schutz der Daten vor dem Zugriff durch Dritte ist nicht moglich.

Hinweis zur verantwortlichen Stelle

Die verantwortliche Stelle fur die Datenverarbeitung auf dieser Website ist:
bahnshop.de by

cyber-Wear Heidelberg GmbH

Elsa-Brandstrom-Strasse 4

68229 Mannheim

Telefon: +49(0)621 30 983-199
E-Mail: bahnshop@mycybergroup.com

Verantwortliche Stelle ist die nattrliche oder juristische Person, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten (z. B. Namen, E-Mail-Adressen o. A.) entscheidet.

Speicherdauer

Soweit innerhalb dieser Datenschutzerklarung keine speziellere Speicherdauer
genannt wurde, verbleiben Ihre personenbezogenen Daten bei uns, bis der Zweck
fur die Datenverarbeitung entféllt. Wenn Sie ein berechtigtes Loschersuchen geltend
machen oder eine Einwilligung zur Datenverarbeitung widerrufen, werden Ihre Daten
gelbscht, sofern wir keine anderen rechtlich zulassigen Grunde fir die Speicherung
Ihrer personenbezogenen Daten haben (z. B. steuer- oder handelsrechtliche
Aufbewahrungsfristen); im letztgenannten Fall erfolgt die Léschung nach Fortfall
dieser Grunde.

Allgemeine Hinweise zu den Rechtsgrundlagen der Datenverarbeitung
auf dieser Website

Sofern Sie in die Datenverarbeitung eingewilligt haben, verarbeiten wir Ihre
personenbezogenen Daten auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO bzw. Art. 9
Abs. 2 lit. a DSGVO, sofern besondere Datenkategorien nach Art. 9 Abs. 1 DSGVO
verarbeitet werden. Im Falle einer ausdriicklichen Einwilligung in die Ubertragung
personenbezogener Daten in Drittstaaten erfolgt die Datenverarbeitung auf3erdem
auf Grundlage von Art. 49 Abs. 1 lit. a DSGVO. Sofern Sie in die Speicherung von
Cookies oder in den Zugriff auf Informationen in Ihr Endgerat (z. B. via Device-
Fingerprinting) eingewilligt haben, erfolgt die Datenverarbeitung zusatzlich auf
Grundlage von § 25 Abs. 1 TDDDG. Die Einwilligung ist jederzeit widerrufbar. Sind
Ihre Daten zur Vertragserfillung oder zur Durchfiihrung vorvertraglicher Malinahmen
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erforderlich, verarbeiten wir Ihre Daten auf Grundlage des Art. 6 Abs. 1 lit. b DSGVO.
Des Weiteren verarbeiten wir Ihre Daten, sofern diese zur Erfillung einer rechtlichen
Verpflichtung erforderlich sind auf Grundlage von Art. 6 Abs. 1 lit. c DSGVO. Die
Datenverarbeitung kann ferner auf Grundlage unseres berechtigten Interesses nach
Art. 6 Abs. 1 lit. f DSGVO erfolgen. Uber die jeweils im Einzelfall einschlagigen
Rechtsgrundlagen wird in den folgenden Absatzen dieser Datenschutzerklarung
informiert.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.
dacuro GmbH

Heinrich-Hertz-Stralle 11

69190 Walldorf

E-Mail: datenschutz@mycybergroup.com

Hinweis zur Datenweitergabe in datenschutzrechtlich nicht sichere
Drittstaaten sowie die Weitergabe an US-Unternehmen, die nicht DPF-
zertifiziert sind

Wir verwenden unter anderem Tools von Unternehmen mit Sitz in
datenschutzrechtlich nicht sicheren Drittstaaten sowie US-Tools, deren Anbieter nicht
nach dem EU-US-Data Privacy Framework (DPF) zertifiziert sind. Wenn diese Tools
aktiv sind, kénnen Ihre personenbezogene Daten in diese Staaten Ubertragen und
dort verarbeitet werden. Wir weisen darauf hin, dass in datenschutzrechtlich
unsicheren Drittstaaten kein mit der EU vergleichbares Datenschutzniveau garantiert
werden kann.

Wir weisen darauf hin, dass die USA als sicherer Drittstaat grundsatzlich ein mit der
EU vergleichbares Datenschutzniveau aufweisen. Eine Datenubertragung in die USA
ist danach zulassig, wenn der Empfanger eine Zertifizierung unter dem ,EU-US Data
Privacy Framework® (DPF) besitzt oder Uber geeignete zusatzliche Garantien verfugt.
Informationen zu Ubermittlungen an Drittstaaten einschlieRlich der Datenempfanger
finden Sie in dieser Datenschutzerklarung.

Empfanger von personenbezogenen Daten

Im Rahmen unserer Geschaftstatigkeit arbeiten wir mit verschiedenen externen
Stellen zusammen. Dabei ist teilweise auch eine Ubermittlung von
personenbezogenen Daten an diese externen Stellen erforderlich. Wir geben
personenbezogene Daten nur dann an externe Stellen weiter, wenn dies im Rahmen
einer Vertragserfullung erforderlich ist, wenn wir gesetzlich hierzu verpflichtet sind
(z. B. Weitergabe von Daten an Steuerbehérden), wenn wir ein berechtigtes
Interesse nach Art. 6 Abs. 1 lit. f DSGVO an der Weitergabe haben oder wenn eine
sonstige Rechtsgrundlage die Datenweitergabe erlaubt. Beim Einsatz von
Auftragsverarbeitern geben wir personenbezogene Daten unserer Kunden nur auf
Grundlage eines gultigen Vertrags Uber Auftragsverarbeitung weiter. Im Falle einer
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gemeinsamen Verarbeitung wird ein Vertrag Uber gemeinsame Verarbeitung
geschlossen.

Widerruf lhrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit Ihrer ausdrtcklichen Einwilligung
maglich. Sie kbnnen eine bereits erteilte Einwilligung jederzeit widerrufen. Die
RechtmaRigkeit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom
Widerruf unberthrt.

Widerspruchsrecht gegen die Datenerhebung in besonderen Féallen
sowie gegen Direktwerbung (Art. 21 DSGVO)

WENN DIE DATENVERARBEITUNG AUF GRUNDLAGE VON ART. 6 ABS. 1 LIT. E
ODER F DSGVO ERFOLGT, HABEN SIE JEDERZEIT DAS RECHT, AUS
GRUNDEN, DIE SICH AUS IHRER BESONDEREN SITUATION ERGEBEN,
GEGEN DIE VERARBEITUNG IHRER PERSONENBEZOGENEN DATEN
WIDERSPRUCH EINZULEGEN; DIES GILT AUCH FUR EIN AUF DIESE
BESTIMMUNGEN GESTUTZTES PROFILING. DIE JEWEILIGE
RECHTSGRUNDLAGE, AUF DENEN EINE VERARBEITUNG BERUHT,
ENTNEHMEN SIE DIESER DATENSCHUTZERKLARUNG. WENN SIE
WIDERSPRUCH EINLEGEN, WERDEN WIR IHRE BETROFFENEN
PERSONENBEZOGENEN DATEN NICHT MEHR VERARBEITEN, ES SEI DENN,
WIR KONNEN ZWINGENDE SCHUTZWURDIGE GRUNDE FUR DIE
VERARBEITUNG NACHWEISEN, DIE IHRE INTERESSEN, RECHTE UND
FREIHEITEN UBERWIEGEN ODER DIE VERARBEITUNG DIENT DER
GELTENDMACHUNG, AUSUBUNG ODER VERTEIDIGUNG VON
RECHTSANSPRUCHEN (WIDERSPRUCH NACH ART. 21 ABS. 1 DSGVO).

WERDEN IHRE PERSONENBEZOGENEN DATEN VERARBEITET, UM
DIREKTWERBUNG ZU BETREIBEN, SO HABEN SIE DAS RECHT, JEDERZEIT
WIDERSPRUCH GEGEN DIE VERARBEITUNG SIE BETREFFENDER
PERSONENBEZOGENER DATEN ZUM ZWECKE DERARTIGER WERBUNG
EINZULEGEN; DIES GILT AUCH FUR DAS PROFILING, SOWEIT ES MIT
SOLCHER DIREKTWERBUNG IN VERBINDUNG STEHT. WENN SIE
WIDERSPRECHEN, WERDEN IHRE PERSONENBEZOGENEN DATEN
ANSCHLIESSEND NICHT MEHR ZUM ZWECKE DER DIREKTWERBUNG
VERWENDET (WIDERSPRUCH NACH ART. 21 ABS. 2 DSGVO).

Beschwerderecht bei der zustédndigen Aufsichtsbehdrde

Im Falle von Verst63en gegen die DSGVO steht den Betroffenen ein
Beschwerderecht bei einer Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat
ihres gewohnlichen Aufenthalts, ihres Arbeitsplatzes oder des Orts des
mutmallichen Verstol3es zu. Das Beschwerderecht besteht unbeschadet
anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.

Recht auf Datenubertragbarkeit



Sie haben das Recht, Daten, die wir auf Grundlage lhrer Einwilligung oder in
Erflllung eines Vertrags automatisiert verarbeiten, an sich oder an einen Dritten in
einem gangigen, maschinenlesbaren Format aushéandigen zu lassen. Sofern Sie die
direkte Ubertragung der Daten an einen anderen Verantwortlichen verlangen, erfolgt
dies nur, soweit es technisch machbar ist.

Auskunft, Berichtigung und Léschung

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das
Recht auf unentgeltliche Auskunft Gber lhre gespeicherten personenbezogenen
Daten, deren Herkunft und Empfanger und den Zweck der Datenverarbeitung und
ggf. ein Recht auf Berichtigung oder Léschung dieser Daten. Hierzu sowie zu
weiteren Fragen zum Thema personenbezogene Daten kdnnen Sie sich jederzeit an
uns wenden.

Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen
Daten zu verlangen. Hierzu kdnnen Sie sich jederzeit an uns wenden. Das Recht auf
Einschrankung der Verarbeitung besteht in folgenden Fallen:

« Wenn Sie die Richtigkeit Ihrer bei uns gespeicherten personenbezogenen
Daten bestreiten, bendtigen wir in der Regel Zeit, um dies zu Uberprifen. Fur
die Dauer der Prifung haben Sie das Recht, die Einschrankung der
Verarbeitung lhrer personenbezogenen Daten zu verlangen.

« Wenn die Verarbeitung Ihrer personenbezogenen Daten unrechtmafig
geschah/geschieht, kdnnen Sie statt der Loschung die Einschrankung der
Datenverarbeitung verlangen.

e Wenn wir lhre personenbezogenen Daten nicht mehr bendétigen, Sie sie
jedoch zur Ausiibung, Verteidigung oder Geltendmachung von
Rechtsansprichen bendtigen, haben Sie das Recht, statt der Léschung die
Einschréankung der Verarbeitung lhrer personenbezogenen Daten zu
verlangen.

e Wenn Sie einen Widerspruch nach Art. 21 Abs. 1 DSGVO eingelegt haben,
muss eine Abwagung zwischen lhren und unseren Interessen vorgenommen
werden. Solange noch nicht feststeht, wessen Interessen tUberwiegen, haben
Sie das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen
Daten zu verlangen.

Wenn Sie die Verarbeitung Ihrer personenbezogenen Daten eingeschrankt haben,
durfen diese Daten — von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung
oder zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen oder
zum Schutz der Rechte einer anderen natirlichen oder juristischen Person oder aus
Grunden eines wichtigen 6ffentlichen Interesses der Europaischen Union oder eines
Mitgliedstaats verarbeitet werden.

SSL- bzw. TLS-Verschlisselung

Diese Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung
vertraulicher Inhalte, wie zum Beispiel Bestellungen oder Anfragen, die Sie an uns



als Seitenbetreiber senden, eine SSL- bzw. TLS-Verschlisselung. Eine
verschlisselte Verbindung erkennen Sie daran, dass die Adresszeile des Browsers
von ,http://“ auf ,https://“ wechselt und an dem Schloss-Symbol in Ihrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschliusselung aktiviert ist, kbnnen die Daten, die Sie an
uns tbermitteln, nicht von Dritten mitgelesen werden.

VerschlUsselter Zahlungsverkehr auf dieser Website

Besteht nach dem Abschluss eines kostenpflichtigen Vertrags eine Verpflichtung, uns
Ihre Zahlungsdaten (z. B. Kontonummer bei Einzugsermachtigung) zu tbermitteln,
werden diese Daten zur Zahlungsabwicklung bendétigt.

Der Zahlungsverkehr tber die gangigen Zahlungsmittel (Visa/MasterCard,
Lastschriftverfahren) erfolgt ausschlie3lich Uber eine verschlisselte SSL- bzw. TLS-
Verbindung. Eine verschlusselte Verbindung erkennen Sie daran, dass die
Adresszeile des Browsers von ,http://“ auf ,https://“ wechselt und an dem Schloss-
Symbol in Threr Browserzeile.

Bei verschlisselter Kommunikation kdnnen lhre Zahlungsdaten, die Sie an uns
Ubermitteln, nicht von Dritten mitgelesen werden.

Widerspruch gegen Werbe-E-Mails

Der Nutzung von im Rahmen der Impressumspflicht veréffentlichten Kontaktdaten
zur Ubersendung von nicht ausdriicklich angeforderter Werbung und
Informationsmaterialien wird hiermit widersprochen. Die Betreiber der Seiten
behalten sich ausdriicklich rechtliche Schritte im Falle der unverlangten Zusendung
von Werbeinformationen, etwa durch Spam-E-Mails, vor.

4. Datenerfassung auf dieser Website

Cookies

Unsere Internetseiten verwenden so genannte ,Cookies”. Cookies sind kleine
Datenpakete und richten auf Ihrem Endgerat keinen Schaden an. Sie werden
entweder vorubergehend fur die Dauer einer Sitzung (Session-Cookies) oder
dauerhaft (permanente Cookies) auf Ihrem Endgerat gespeichert. Session-Cookies
werden nach Ende Ihres Besuchs automatisch geléscht. Permanente Cookies
bleiben auf Inrem Endgerét gespeichert, bis Sie diese selbst I6schen oder eine
automatische Loschung durch Ihren Webbrowser erfolgt.

Cookies kdnnen von uns (First-Party-Cookies) oder von Drittunternehmen stammen
(sog. Third-Party-Cookies). Third-Party-Cookies ermdglichen die Einbindung
bestimmter Dienstleistungen von Drittunternehmen innerhalb von Webseiten (z. B.
Cookies zur Abwicklung von Zahlungsdienstleistungen).

Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch
notwendig, da bestimmte Webseitenfunktionen ohne diese nicht funktionieren
wurden (z. B. die Warenkorbfunktion oder die Anzeige von Videos). Andere Cookies
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konnen zur Auswertung des Nutzerverhaltens oder zu Werbezwecken verwendet
werden.

Cookies, die zur Durchfiihrung des elektronischen Kommunikationsvorgangs, zur
Bereitstellung bestimmter, von Ihnen erwiinschter Funktionen (z. B. fur die
Warenkorbfunktion) oder zur Optimierung der Website (z. B. Cookies zur Messung
des Webpublikums) erforderlich sind (notwendige Cookies), werden auf Grundlage
von Art. 6 Abs. 1 lit. f DSGVO gespeichert, sofern keine andere Rechtsgrundlage
angegeben wird. Der Websitebetreiber hat ein berechtigtes Interesse an der
Speicherung von notwendigen Cookies zur technisch fehlerfreien und optimierten
Bereitstellung seiner Dienste. Sofern eine Einwilligung zur Speicherung von Cookies
und vergleichbaren Wiedererkennungstechnologien abgefragt wurde, erfolgt die
Verarbeitung ausschliel3lich auf Grundlage dieser Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TDDDG); die Einwilligung ist jederzeit widerrufbar.

Sie kénnen Ihren Browser so einstellen, dass Sie Uber das Setzen von Cookies
informiert werden und Cookies nur im Einzelfall erlauben, die Annahme von Cookies
fur bestimmte Falle oder generell ausschlieRen sowie das automatische Léschen der
Cookies beim Schliel3en des Browsers aktivieren. Bei der Deaktivierung von Cookies
kann die Funktionalitat dieser Website eingeschrankt sein.

Welche Cookies und Dienste auf dieser Website eingesetzt werden, kdnnen Sie
dieser Datenschutzerklarung entnehmen.

Einwilligung mit ACRIS Cookie

Unsere Website nutzt die Consent-Technologie von ACRIS Cookie, um lhre
Einwilligung zur Speicherung bestimmter Cookies in lhrem Browser oder zum Einsatz
bestimmter Technologien einzuholen und diese datenschutzkonform zu
dokumentieren. Anbieter dieser Technologie ist die ACRIS E-Commerce GmbH, Am
Pfenningberg 60, 4040 Linz / Austria (im Folgenden ACRIS).

Wenn Sie unsere Website betreten, wird ein ACRIS-Cookie in Threm Browser
gespeichert, in dem die von lhnen erteilten Einwilligungen oder der Widerruf dieser
Einwilligungen gespeichert werden. Diese Daten werden nicht an den Anbieter von
ACRIS Cookie weitergegeben.

Die erfassten Daten werden gespeichert, bis Sie uns zur Loschung auffordern bzw.
das ACRIS-Cookie selbst Idschen oder der Zweck fur die Datenspeicherung entfallt.
Zwingende gesetzliche Aufbewahrungsfristen bleiben unberthrt. Details zur
Datenverarbeitung von ACRIS Cookie finden Sie unter
https://www.acris-ecommerce.at/datenschutz/.

Der Einsatz der ACRIS-Cookie-Consent-Technologie erfolgt, um die gesetzlich
vorgeschriebenen Einwilligungen fir den Einsatz von Cookies einzuholen.
Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. c DSGVO.

Server-Log-Dateien
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Der Provider der Seiten erhebt und speichert automatisch Informationen in so
genannten Server-Log-Dateien, die Ihr Browser automatisch an uns Gbermittelt. Dies
sind:

Browsertyp und Browserversion
verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners
Uhrzeit der Serveranfrage

IP-Adresse

Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen wird nicht
vorgenommen.

Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an der technisch fehlerfreien
Darstellung und der Optimierung seiner Website — hierzu missen die Server-Log-
Files erfasst werden.

Kontaktformular

Wenn Sie uns per Kontaktformular Anfragen zukommen lassen, werden lhre
Angaben aus dem Anfrageformular inklusive der von Ihnen dort angegebenen
Kontaktdaten zwecks Bearbeitung der Anfrage und fur den Fall von Anschlussfragen
bei uns gespeichert. Diese Daten geben wir nicht ohne lhre Einwilligung weiter.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO,
sofern lhre Anfrage mit der Erfullung eines Vertrags zusammenhangt oder zur
Durchfiihrung vorvertraglicher MaRRnahmen erforderlich ist. In allen Gbrigen Fallen
beruht die Verarbeitung auf unserem berechtigten Interesse an der effektiven
Bearbeitung der an uns gerichteten Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf
Ihrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) sofern diese abgefragt wurde; die
Einwilligung ist jederzeit widerrufbar.

Die von lhnen im Kontaktformular eingegebenen Daten verbleiben bei uns, bis Sie
uns zur Léschung auffordern, Ihre Einwilligung zur Speicherung widerrufen oder der
Zweck fur die Datenspeicherung entfallt (z. B. nach abgeschlossener Bearbeitung
Ihrer Anfrage). Zwingende gesetzliche Bestimmungen — insbesondere
Aufbewahrungsfristen — bleiben unberuhrt.

Anfrage per E-Mail, Telefon oder Telefax

Wenn Sie uns per E-Mail, Telefon oder Telefax kontaktieren, wird Ihre Anfrage
inklusive aller daraus hervorgehenden personenbezogenen Daten (Name, Anfrage)
zum Zwecke der Bearbeitung lhres Anliegens bei uns gespeichert und verarbeitet.
Diese Daten geben wir nicht ohne Ihre Einwilligung weiter.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO,
sofern lhre Anfrage mit der Erfullung eines Vertrags zusammenhangt oder zur
Durchfiihrung vorvertraglicher MaRnahmen erforderlich ist. In allen Gbrigen Fallen
beruht die Verarbeitung auf unserem berechtigten Interesse an der effektiven



Bearbeitung der an uns gerichteten Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf
Ihrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) sofern diese abgefragt wurde; die
Einwilligung ist jederzeit widerrufbar.

Die von lhnen an uns per Kontaktanfragen tbersandten Daten verbleiben bei uns,
bis Sie uns zur Léschung auffordern, Ihre Einwilligung zur Speicherung widerrufen
oder der Zweck fur die Datenspeicherung entféllt (z. B. nach abgeschlossener
Bearbeitung Ihres Anliegens). Zwingende gesetzliche Bestimmungen — insbesondere
gesetzliche Aufbewahrungsfristen — bleiben unberuhrt.

Registrierung auf dieser Website

Sie kdnnen sich auf dieser Website registrieren, um zusatzliche Funktionen auf der
Seite zu nutzen. Die dazu eingegebenen Daten verwenden wir nur zum Zwecke der
Nutzung des jeweiligen Angebotes oder Dienstes, fur den Sie sich registriert haben.
Die bei der Registrierung abgefragten Pflichtangaben missen vollstandig angegeben
werden. Anderenfalls werden wir die Registrierung ablehnen.

Fur wichtige A.nderungen etwa beim Angebotsumfang oder bei technisch
notwendigen Anderungen nutzen wir die bei der Registrierung angegebene E-Mail-
Adresse, um Sie auf diesem Wege zu informieren.

Die Verarbeitung der bei der Registrierung eingegebenen Daten erfolgt zum Zwecke
der Durchfihrung des durch die Registrierung begrindeten Nutzungsverhaltnisses
und ggf. zur Anbahnung weiterer Vertrage (Art. 6 Abs. 1 lit. b DSGVO).

Die bei der Registrierung erfassten Daten werden von uns gespeichert, solange Sie
auf dieser Website registriert sind und werden anschlieend geldscht. Gesetzliche
Aufbewahrungsfristen bleiben unberihrt.

5. Soziale Medien

Unser Kunde, die Deutsche Bahn AG (Potsdamer Platz 2, 10785 Berlin) verfugt tber
offentlich zugéngliche Profile in sozialen Netzwerken. Soziale Netzwerke kénnen Ihr
Nutzerverhalten in der Regel umfassend analysieren, wenn Sie deren Webseite oder
eine Webseite mit integrierten Social-Media-Inhalten (z. B. Like-Buttons oder
Werbebannern) besuchen. Durch den Besuch der Social-Media-Prasenzen werden
zahlreiche datenschutzrelevante Verarbeitungsvorgange ausgelost.

Impressum und Datenschutzerklarung der verlinkten Social-Media
Kanéale

Wir haben auf der Webseite https://bahnshop.de zu folgenden Social-Media Kanalen
verlinkt:

- https://lwww.facebook.com/deutschebahn/
- https://www.instagram.com/deutschebahn/?hl=de
- https://www.youtube.com/user/DeutscheBahnKonzern
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Weitere Informationen zur Verantwortlichkeit und zum Umgang mit Ihrem
personenbezogenen Daten finden Sie in den Angaben unseres Auftraggebers unter:
https://www.deutschebahn.com/de/konzern/bahnwelt/social_media/impressum_daten
schutzhinweis_socialmedia-6873710.

6. Newsletter

Newsletterdaten

Wenn Sie den auf der Website angebotenen Newsletter beziehen mdchten,
bendtigen wir von Ihnen eine E-Mail-Adresse sowie Informationen, welche uns die
Uberprifung gestatten, dass Sie der Inhaber der angegebenen E-Mail-Adresse und
mit dem Empfang des Newsletters einverstanden sind. Weitere Daten werden nicht
bzw. nur auf freiwilliger Basis erhoben. Fur die Abwicklung der Newsletter nutzen wir
Newsletterdiensteanbieter, die nachfolgend beschrieben werden.

CleverReach

Diese Website nutzt CleverReach fir den Versand von Newslettern. Anbieter ist die
CleverReach GmbH & Co. KG, Schafjickenweg 2, 26180 Rastede, Deutschland
(nachfolgend ,CleverReach®). CleverReach ist ein Dienst, mit dem der
Newsletterversand organisiert und analysiert werden kann. Die von Ihnen zwecks
Newsletterbezug eingegebenen Daten (z. B. E-Mail-Adresse) werden auf den
Servern von CleverReach in Deutschland bzw. Irland gespeichert.

Unsere mit CleverReach versandten Newsletter ermdglichen uns die Analyse des
Verhaltens der Newsletterempfanger. Hierbei kann u. a. analysiert werden, wie viele
Empfanger die Newsletternachricht getffnet haben und wie oft welcher Link im
Newsletter angeklickt wurde. Mit Hilfe des sogenannten Conversion-Trackings kann
auRerdem analysiert werden, ob nach Anklicken des Links im Newsletter eine vorab
definierte Aktion (z. B. Kauf eines Produkts auf dieser Website) erfolgt ist. Weitere
Informationen zur Datenanalyse durch CleverReach-Newsletter erhalten Sie unter:
https://www.cleverreach.com/de/funktionen/reporting-und-tracking/.

Die Datenverarbeitung erfolgt auf Grundlage Ihrer Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO). Sie konnen diese Einwilligung jederzeit widerrufen, indem Sie den
Newsletter abbestellen. Die Rechtmaligkeit der bereits erfolgten
Datenverarbeitungsvorgange bleibt vom Widerruf unberihrt.

Wenn Sie keine Analyse durch CleverReach wollen, miissen Sie den Newsletter
abbestellen. Hierfur stellen wir in jeder Newsletternachricht einen entsprechenden
Link zur Verfigung.

Die von Ihnen zum Zwecke des Newsletter-Bezugs bei uns hinterlegten Daten
werden von uns bis zu lhrer Austragung aus dem Newsletter bei uns bzw. dem
Newsletterdiensteanbieter gespeichert und nach der Abbestellung des Newsletters
aus der Newsletterverteilerliste geldscht. Daten, die zu anderen Zwecken bei uns
gespeichert wurden, bleiben hiervon unberthrt.
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Nach lhrer Austragung aus der Newsletterverteilerliste wird Ihre E-Mail-Adresse bei
uns bzw. dem Newsletterdiensteanbieter ggf. in einer Blacklist gespeichert, sofern
dies zur Verhinderung kunftiger Mailings erforderlich ist. Die Daten aus der Blacklist
werden nur fur diesen Zweck verwendet und nicht mit anderen Daten
zusammengefuhrt. Dies dient sowohl Ihrem Interesse als auch unserem Interesse an
der Einhaltung der gesetzlichen Vorgaben beim Versand von Newslettern
(berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO). Die Speicherung in
der Blacklist ist zeitlich nicht befristet. Sie kdnnen der Speicherung
widersprechen, sofern Ihre Interessen unser berechtigtes Interesse
Uberwiegen.

Naheres entnehmen Sie den Datenschutzbestimmungen von CleverReach unter:
https://www.cleverreach.com/de/datenschutz/.

Auftragsverarbeitung

Wir haben einen Vertrag tber Auftragsverarbeitung (AVV) zur Nutzung des oben
genannten Dienstes geschlossen. Hierbei handelt es sich um einen
datenschutzrechtlich vorgeschriebenen Vertrag, der gewahrleistet, dass dieser die
personenbezogenen Daten unserer Websitebesucher nur nach unseren Weisungen
und unter Einhaltung der DSGVO verarbeitet.

7. Plugins und Tools

Google Fonts (lokales Hosting)

Diese Seite nutzt zur einheitlichen Darstellung von Schriftarten so genannte Google
Fonts, die von Google bereitgestellt werden. Die Google Fonts sind lokal installiert.
Eine Verbindung zu Servern von Google findet dabei nicht statt.

Weitere Informationen zu Google Fonts finden Sie unter
https://developers.google.com/fonts/fag und in der Datenschutzerklarung von
Google: https://policies.google.com/privacy?hl=de.

8. eCommerce und Zahlungsanbieter

Verarbeiten von Kunden- und Vertragsdaten

Wir erheben, verarbeiten und nutzen personenbezogene Kunden- und Vertragsdaten
zur Begriindung, inhaltlichen Ausgestaltung und Anderung unserer
Vertragsbeziehungen. Personenbezogene Daten uber die Inanspruchnahme dieser
Website (Nutzungsdaten) erheben, verarbeiten und nutzen wir nur, soweit dies
erforderlich ist, um dem Nutzer die Inanspruchnahme des Dienstes zu ermdglichen
oder abzurechnen. Rechtsgrundlage hierfur ist Art. 6 Abs. 1 lit. b DSGVO.

Die erhobenen Kundendaten werden nach Abschluss des Auftrags oder Beendigung

der Geschaftsbeziehung und Ablauf der ggf. bestehenden gesetzlichen
Aufbewahrungsfristen geldscht. Gesetzliche Aufbewahrungsfristen bleiben unberthrt.
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Datentbermittlung bei Vertragsschluss fir Online-Shops, Handler und
Warenversand

Wenn Sie Waren bei uns bestellen, geben wir Ihre personenbezogenen Daten an
das zur Lieferung betraute Transportunternehmen sowie an den mit der
Zahlungsabwicklung beauftragten Zahlungsdienstleister weiter. Es werden nur solche
Daten herausgegeben, die der jeweilige Dienstleister zur Erfullung seiner Aufgabe
bendtigt. Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung
von Daten zur Erflllung eines Vertrags oder vorvertraglicher Ma3hahmen gestattet.
Sofern Sie eine entsprechende Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO erteilt
haben, werden wir Ihre E-Mail-Adresse an das mit der Lieferung betraute
Transportunternehmen Ubergeben, damit dieses Sie per E-Mail Gber den
Versandstatus lhrer Bestellung informieren kann; Sie konnen die Einwilligung
jederzeit widerrufen.

Datentbermittlung bei Vertragsschluss fir Dienstleistungen und
digitale Inhalte

Wir Ubermitteln personenbezogene Daten an Dritte nur dann, wenn dies im Rahmen
der Vertragsabwicklung notwendig ist, etwa an das mit der Zahlungsabwicklung
beauftragte Kreditinstitut.

Eine weitergehende Ubermittlung der Daten erfolgt nicht bzw. nur dann, wenn Sie
der Ubermittlung ausdriicklich zugestimmt haben. Eine Weitergabe lhrer Daten an
Dritte ohne ausdriickliche Einwilligung, etwa zu Zwecken der Werbung, erfolgt nicht.

Grundlage fur die Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO, der die
Verarbeitung von Daten zur Erfullung eines Vertrags oder vorvertraglicher
Malinahmen gestattet.

Bestellabwicklung via Dropshipping

Wenn Sie Waren bei uns bestellen, ist es mdglich, dass Ihre Bestellung direkt von
unseren Handlern an Sie versandt wird (Dropshipping). Dazu geben wir Ihren
Namen, die Lieferadresse und — soweit dies fur die Lieferung erforderlich ist — lhre
Telefonnummer an das versendende Unternehmen weiter. Die Weitergabe erfolgt
ausschlief3lich zum Zweck der Warenlieferung.

Rechtsgrundlage der Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfullung) und unser berechtigtes Interesse an einer moéglichst schnellen
und effektiven Kaufabwicklung im Sinne des Art. 6 Abs. 1 lit. f DSGVO.

Wir setzen folgenden Handler im Rahmen des Dropshippings ein:

Mohr Prints GmbH

Ludwig-Wagner-Str. 37
69168 Wiesloch

Zahlungsdienste
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Wir binden Zahlungsdienste von Drittunternehmen auf unserer Website ein. Wenn
Sie einen Kauf bei uns tatigen, werden Ihre Zahlungsdaten (z. B. Name,
Zahlungssumme, Kontoverbindung, Kreditkartennummer) vom Zahlungsdienstleister
zum Zwecke der Zahlungsabwicklung verarbeitet. Fur diese Transaktionen gelten die
jeweiligen Vertrags- und Datenschutzbestimmungen der jeweiligen Anbieter. Der
Einsatz der Zahlungsdienstleister erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b
DSGVO (Vertragsabwicklung) sowie im Interesse eines moglichst reibungslosen,
komfortablen und sicheren Zahlungsvorgangs (Art. 6 Abs. 1 lit. f DSGVO). Soweit fur
bestimmte Handlungen lhre Einwilligung abgefragt wird, ist Art. 6 Abs. 1 lit. a DSGVO
Rechtsgrundlage der Datenverarbeitung; Einwilligungen sind jederzeit fur die Zukunft
widerrufbar.

Folgende Zahlungsdienste / Zahlungsdienstleister setzen wir im Rahmen dieser
Website ein:

PayPal

Anbieter dieses Zahlungsdienstes ist PayPal (Europe) S.a.r.l. et Cie, S.C.A., 22-24
Boulevard Royal, L-2449 Luxembourg (im Folgenden ,PayPal).

Die Datenlbertragung in die USA wird auf die Standardvertragsklauseln der EU-
Kommission gestutzt. Details finden Sie hier:
https://www.paypal.com/de/webapps/mpp/ua/pocpsa-full.

Details entnehmen Sie der Datenschutzerklarung von PayPal:
https://www.paypal.com/de/webapps/mpp/ua/privacy-full.

Apple Pay

Anbieter des Zahlungsdienstes ist Apple Inc., Infinite Loop, Cupertino, CA 95014,
USA. Die Datenschutzerklarung von Apple finden Sie unter:
https://www.apple.com/legal/privacy/de-ww/.

Klarna

Anbieter ist die Klarna AB, Sveavagen 46, 111 34 Stockholm, Schweden (im
Folgenden ,Klarna“). Klarna bietet verschiedene Zahlungsoptionen an (z. B.
Ratenkauf). Wenn Sie sich fur die Bezahlung mit Klarna entscheiden (Klarna-
Checkout-Ldsung), wird Klarna verschiedene personenbezogene Daten von lhnen
erheben. Klarna nutzt Cookies, um die Verwendung der Klarna-Checkout-Losung zu
optimieren. Details zum Einsatz von Klarna-Cookies entnehmen Sie folgendem Link:
https://cdn.klarna.com/1.0/shared/content/policy/cookie/de de/checkout.pdf.

Details hierzu kdnnen Sie in der Datenschutzerklarung von Klarna unter folgendem
Link nachlesen: https://www.klarna.com/de/datenschutz/.

Mastercard

Anbieter dieses Zahlungsdienstes ist die Mastercard Europe SA, Chaussée de
Tervuren 198A, B-1410 Waterloo, Belgien (im Folgenden ,Mastercard®).
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Mastercard kann Daten an seine Muttergesellschaft in die USA tbermitteln. Die

Datenubertragung in die USA wird auf die Binding Corporate Rules von Mastercard
gestitzt. Details finden Sie hier: https://www.mastercard.de/de-de/datenschutz.html
und https://www.mastercard.us/content/dam/mccom/global/documents/mastercard-

bcrs.pdf.

VISA

Anbieter dieses Zahlungsdienstes ist die Visa Europe Services Inc.,
Zweigniederlassung London, 1 Sheldon Square, London W2 6TT, GroRRbritannien (im
Folgenden ,VISA®).

Grolbritannien gilt als datenschutzrechtlich sicherer Drittstaat. Das bedeutet, dass
Grol3britannien ein Datenschutzniveau aufweist, das dem Datenschutzniveau in der
Europaischen Union entspricht.

VISA kann Daten an seine Muttergesellschaft in die USA Ubertragen. Die
Datenubertragung in die USA wird auf die Standardvertragsklauseln der EU-
Kommission gestitzt. Details finden Sie hier:
https://www.visa.de/nutzungsbedingungen/visa-globale-
datenschutzmitteilung/mitteilung-zu-zustandigkeitsfragen-fur-den-ewr.html.

Weitere Informationen entnehmen Sie der Datenschutzerklarung von VISA:
https://www.visa.de/nutzungsbedingungen/visa-privacy-center.htmil.
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Privacy Policy

1. An overview of data protection

General information

The following information will provide you with an easy to navigate overview of what
will happen with your personal data when you visit this website. The term “personal
data” comprises all data that can be used to personally identify you. For detailed
information about the subject matter of data protection, please consult our Data
Protection Declaration, which we have included beneath this copy.

Data recording on this website

Who is the responsible party for the recording of data on this website (i.e., the
“controller”)?

The data on this website is processed by the operator of the website, whose contact
information is available under section “Information about the responsible party
(referred to as the “controller” in the GDPR)” in this Privacy Policy.

How do we record your data?

We collect your data as a result of your sharing of your data with us. This may, for
instance be information you enter into our contact form.

Other data shall be recorded by our IT systems automatically or after you consent to
its recording during your website visit. This data comprises primarily technical
information (e.g., web browser, operating system, or time the site was accessed).
This information is recorded automatically when you access this website.

What are the purposes we use your data for?

A portion of the information is generated to guarantee the error free provision of the
website. Other data may be used to analyze your user patterns.

What rights do you have as far as your information is concerned?

You have the right to receive information about the source, recipients, and purposes
of your archived personal data at any time without having to pay a fee for such
disclosures. You also have the right to demand that your data are rectified or
eradicated. If you have consented to data processing, you have the option to revoke
this consent at any time, which shall affect all future data processing. Moreover, you
have the right to demand that the processing of your data be restricted under certain
circumstances. Furthermore, you have the right to log a complaint with the competent
supervising agency.

Please do not hesitate to contact us at any time if you have questions about this or
any other data protection related issues.
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2. Hosting

We are hosting the content of our website at the following provider:
External Hosting

This website is hosted externally. Personal data collected on this website are stored
on the servers of the host. These may include, but are not limited to, IP addresses,
contact requests, metadata and communications, contract information, contact
information, names, web page access, and other data generated through a web site.

The external hosting serves the purpose of fulfilling the contract with our potential
and existing customers (Art. 6(1)(b) GDPR) and in the interest of secure, fast, and
efficient provision of our online services by a professional provider (Art. 6(1)(f)
GDPR). If appropriate consent has been obtained, the processing is carried out
exclusively on the basis of Art. 6 (1)(a) GDPR and § 25 (1) TDDDG, insofar the
consent includes the storage of cookies or the access to information in the user's end
device (e.g., device fingerprinting) within the meaning of the TDDDG. This consent
can be revoked at any time.

Our host(s) will only process your data to the extent necessary to fulfil its
performance obligations and to follow our instructions with respect to such data.

We are using the following host(s):

maxcluster GmbH
Lise-Meitner-Str. 1b
D-33100 Paderborn

Data processing

We have concluded a data processing agreement (DPA) for the use of the above-
mentioned service. This is a contract mandated by data privacy laws that guarantees
that they process personal data of our website visitors only based on our instructions
and in compliance with the GDPR.

3. General information and mandatory information

Data protection

The operators of this website and its pages take the protection of your personal data
very seriously. Hence, we handle your personal data as confidential information and
in compliance with the statutory data protection regulations and this Data Protection
Declaration.

Whenever you use this website, a variety of personal information will be collected.
Personal data comprises data that can be used to personally identify you. This Data
Protection Declaration explains which data we collect as well as the purposes we use
this data for. It also explains how, and for which purpose the information is collected.
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We herewith advise you that the transmission of data via the Internet (i.e., through e-
mail communications) may be prone to security gaps. It is not possible to completely
protect data against third-party access.

Information about the responsible party (referred to as the “controller”
in the GDPR)

The data processing controller on this website is:

bahnshop.de by

cyber-Wear Heidelberg GmbH
Elsa-Brandstrom-Strasse 4
68229 Mannheim

Phone: +49(0)621 30 983-199
E-mail: bahnshop@mycybergroup.com

The controller is the natural person or legal entity that single-handedly or jointly with
others makes decisions as to the purposes of and resources for the processing of
personal data (e.g., names, e-mail addresses, etc.).

Storage duration

Unless a more specific storage period has been specified in this privacy policy, your
personal data will remain with us until the purpose for which it was collected no
longer applies. If you assert a justified request for deletion or revoke your consent to
data processing, your data will be deleted, unless we have other legally permissible
reasons for storing your personal data (e.g., tax or commercial law retention periods);
in the latter case, the deletion will take place after these reasons cease to apply.

General information on the legal basis for the data processing on this
website

If you have consented to data processing, we process your personal data on the
basis of Art. 6(1)(a) GDPR or Art. 9 (2)(a) GDPR, if special categories of data are
processed according to Art. 9 (1) DSGVO. In the case of explicit consent to the
transfer of personal data to third countries, the data processing is also based on Art.
49 (1)(a) GDPR. If you have consented to the storage of cookies or to the access to
information in your end device (e.g., via device fingerprinting), the data processing is
additionally based on § 25 (1) TDDDG. The consent can be revoked at any time. If
your data is required for the fulfillment of a contract or for the implementation of pre-
contractual measures, we process your data on the basis of Art. 6(1)(b) GDPR.
Furthermore, if your data is required for the fulfilment of a legal obligation, we
process it on the basis of Art. 6(1)(c) GDPR. Furthermore, the data processing may
be carried out on the basis of our legitimate interest according to Art. 6(1)(f) GDPR.
Information on the relevant legal basis in each individual case is provided in the
following paragraphs of this privacy policy.

Designation of a data protection officer
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We have appointed a data protection officer.
dacuro GmbH

Otto-Hahn-Stral3e 3

69190 Walldorf

E-mail: datenschutz@mycybergroup.com

Information on the data transfer to third-party countries that are not
secure under data protection law and the transfer to US companies
that are not DPF-certified

We use, among other technologies, tools from companies located in third-party
countries that are not safe under data protection law, as well as US tools whose
providers are not certified under the EU-US Data Privacy Framework (DPF). If these
tools are enabled, your personal data may be transferred to and processed in these
countries. We would like you to note that no level of data protection comparable to
that in the EU can be guaranteed in third countries that are insecure in terms of data
protection law.

We would like to point out that the US, as a secure third-party country, generally has
a level of data protection comparable to that of the EU. Data transfer to the US is
therefore permitted if the recipient is certified under the “EU-US Data Privacy
Framework” (DPF) or has appropriate additional assurances. Information on transfers
to third-party countries, including the data recipients, can be found in this Privacy
Policy.

Recipients of personal data

In the scope of our business activities, we cooperate with various external parties. In
some cases, this also requires the transfer of personal data to these external parties.
We only disclose personal data to external parties if this is required as part of the
fulfillment of a contract, if we are legally obligated to do so (e.g., disclosure of data to
tax authorities), if we have a legitimate interest in the disclosure pursuant to Art. 6
(1)(f) GDPR, or if another legal basis permits the disclosure of this data. When using
processors, we only disclose personal data of our customers on the basis of a valid
contract on data processing. In the case of joint processing, a joint processing
agreement is concluded.

Revocation of your consent to the processing of data

A wide range of data processing transactions are possible only subject to your
express consent. You can also revoke at any time any consent you have already
given us. This shall be without prejudice to the lawfulness of any data collection that
occurred prior to your revocation.

Right to object to the collection of data in special cases; right to
object to direct advertising (Art. 21 GDPR)

19


mailto:datenschutz@mycybergroup.com

IN THE EVENT THAT DATA ARE PROCESSED ON THE BASIS OF ART. 6(1)(E)
OR (F) GDPR, YOU HAVE THE RIGHT TO AT ANY TIME OBJECT TO THE
PROCESSING OF YOUR PERSONAL DATA BASED ON GROUNDS ARISING
FROM YOUR UNIQUE SITUATION. THIS ALSO APPLIES TO ANY PROFILING
BASED ON THESE PROVISIONS. TO DETERMINE THE LEGAL BASIS, ON
WHICH ANY PROCESSING OF DATA IS BASED, PLEASE CONSULT THIS DATA
PROTECTION DECLARATION. IF YOU LOG AN OBJECTION, WE WILL NO
LONGER PROCESS YOUR AFFECTED PERSONAL DATA, UNLESS WE ARE IN A
POSITION TO PRESENT COMPELLING PROTECTION WORTHY GROUNDS FOR
THE PROCESSING OF YOUR DATA, THAT OUTWEIGH YOUR INTERESTS,
RIGHTS AND FREEDOMS OR IF THE PURPOSE OF THE PROCESSING IS THE
CLAIMING, EXERCISING OR DEFENCE OF LEGAL ENTITLEMENTS (OBJECTION
PURSUANT TO ART. 21(1) GDPR).

IF YOUR PERSONAL DATA IS BEING PROCESSED IN ORDER TO ENGAGE IN
DIRECT ADVERTISING, YOU HAVE THE RIGHT TO OBJECT TO THE
PROCESSING OF YOUR AFFECTED PERSONAL DATA FOR THE PURPOSES
OF SUCH ADVERTISING AT ANY TIME. THIS ALSO APPLIES TO PROFILING TO
THE EXTENT THAT IT IS AFFILIATED WITH SUCH DIRECT ADVERTISING. IF
YOU OBJECT, YOUR PERSONAL DATA WILL SUBSEQUENTLY NO LONGER BE
USED FOR DIRECT ADVERTISING PURPOSES (OBJECTION PURSUANT TO
ART. 21(2) GDPR).

Right to log a complaint with the competent supervisory agency

In the event of violations of the GDPR, data subjects are entitled to log a complaint
with a supervisory agency, in particular in the member state where they usually
maintain their domicile, place of work or at the place where the alleged violation
occurred. The right to log a complaint is in effect regardless of any other
administrative or court proceedings available as legal recourses.

Right to data portability

You have the right to have data that we process automatically on the basis of your
consent or in fulfillment of a contract handed over to you or to a third party in a
common, machine-readable format. If you should demand the direct transfer of the
data to another controller, this will be done only if it is technically feasible.

Information about, rectification and eradication of data

Within the scope of the applicable statutory provisions, you have the right to demand
information about your archived personal data, their source and recipients as well as
the purpose of the processing of your data at any time. You may also have a right to
have your data rectified or eradicated. If you have questions about this subject matter
or any other questions about personal data, please do not hesitate to contact us at
any time.

Right to demand processing restrictions
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You have the right to demand the imposition of restrictions as far as the processing of
your personal data is concerned. To do so, you may contact us at any time. The right
to demand restriction of processing applies in the following cases:

« In the event that you should dispute the correctness of your data archived by
us, we will usually need some time to verify this claim. During the time that this
investigation is ongoing, you have the right to demand that we restrict the
processing of your personal data.

« If the processing of your personal data was/is conducted in an unlawful
manner, you have the option to demand the restriction of the processing of
your data instead of demanding the eradication of this data.

« If we do not need your personal data any longer and you need it to exercise,
defend or claim legal entitlements, you have the right to demand the restriction
of the processing of your personal data instead of its eradication.

« If you have raised an objection pursuant to Art. 21(1) GDPR, your rights and
our rights will have to be weighed against each other. As long as it has not
been determined whose interests prevail, you have the right to demand a
restriction of the processing of your personal data.

If you have restricted the processing of your personal data, these data — with the
exception of their archiving — may be processed only subject to your consent or to
claim, exercise or defend legal entitlements or to protect the rights of other natural
persons or legal entities or for important public interest reasons cited by the
European Union or a member state of the EU.

SSL and/or TLS encryption

For security reasons and to protect the transmission of confidential content, such as
purchase orders or inquiries you submit to us as the website operator, this website
uses either an SSL or a TLS encryption program. You can recognize an encrypted
connection by checking whether the address line of the browser switches from
“http:/I” to “https://” and also by the appearance of the lock icon in the browser line.

If the SSL or TLS encryption is activated, data you transmit to us cannot be read by
third parties.

Encrypted payment transactions on this website

If you are under an obligation to share your payment information (e.g. account
number if you give us the authority to debit your bank account) with us after you have
entered into a fee-based contract with us, this information is required to process
payments.

Payment transactions using common modes of paying (Visa/MasterCard, debit to
your bank account) are processed exclusively via encrypted SSL or TLS connections.
You can recognize an encrypted connection by checking whether the address line of
the browser switches from “http://” to “https://” and also by the appearance of the lock
icon in the browser line.

If the communication with us is encrypted, third parties will not be able to read the
payment information you share with us.
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Rejection of unsolicited e-mails

We herewith object to the use of contact information published in conjunction with the
mandatory information to be provided in our Site Notice to send us promotional and
information material that we have not expressly requested. The operators of this
website and its pages reserve the express right to take legal action in the event of the
unsolicited sending of promotional information, for instance via SPAM messages.

4. Recording of data on this website

Cookies

Our websites and pages use what the industry refers to as “cookies.” Cookies are
small data packages that do not cause any damage to your device. They are either
stored temporarily for the duration of a session (session cookies) or they are
permanently archived on your device (permanent cookies). Session cookies are
automatically deleted once you terminate your visit. Permanent cookies remain
archived on your device until you actively delete them, or they are automatically
eradicated by your web browser.

Cookies can be issued by us (first-party cookies) or by third-party companies (so-
called third-party cookies). Third-party cookies enable the integration of certain
services of third-party companies into websites (e.g., cookies for handling payment
services).

Cookies have a variety of functions. Many cookies are technically essential since
certain website functions would not work in the absence of these cookies (e.g., the
shopping cart function or the display of videos). Other cookies may be used to
analyze user behavior or for promotional purposes.

Cookies, which are required for the performance of electronic communication
transactions, for the provision of certain functions you want to use (e.g., for the
shopping cart function) or those that are necessary for the optimization (required
cookies) of the website (e.g., cookies that provide measurable insights into the web
audience), shall be stored on the basis of Art. 6(1)(f) GDPR, unless a different legal
basis is cited. The operator of the website has a legitimate interest in the storage of
required cookies to ensure the technically error-free and optimized provision of the
operator’s services. If your consent to the storage of the cookies and similar
recognition technologies has been requested, the processing occurs exclusively on
the basis of the consent obtained (Art. 6(1)(a) GDPR and § 25 (1) TDDDG); this
consent may be revoked at any time.

You have the option to set up your browser in such a manner that you will be notified
any time cookies are placed and to permit the acceptance of cookies only in specific
cases. You may also exclude the acceptance of cookies in certain cases or in
general or activate the delete-function for the automatic eradication of cookies when
the browser closes. If cookies are deactivated, the functions of this website may be
limited.
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Which cookies and services are used on this website can be found in this privacy
policy.

Consent with ACRIS Cookie

Our website uses the ACRIS consent technology to obtain your consent to the
storage of certain cookies in your browser or for the use of certain technologies and
for their data privacy protection compliant documentation. The provider of this
technology is ACRIS E-Commerce GmbH, Am Pfenningberg 60, 4040 Linz / Austria
(hereinafter referred to as ACRIS).

Whenever you visit our website, a ACRIS cookie will be stored in your browser, which
archives any declarations or revocations of consent you have entered. These data
are not shared with the provider of the ACRIS technology.

The recorded data shall remain archived until you ask us to eradicate them, delete the
ACRIS cookie on your own or the purpose of storing the data no longer exists. This shall be
without prejudice to any retention obligations mandated by law. To review the details of
ACRIS’ data processing policies, please visit
https://www.acris-ecommerce.at/datenschutz/.

We use the ACRIS cookie consent technology to obtain the declarations of consent mandated
by law for the use of cookies. The legal basis for the use of such cookies is Art. 6(1)(c) GDPR.

Server log files

The provider of this website and its pages automatically collects and stores
information in so-called server log files, which your browser communicates to us
automatically. The information comprises:

e The type and version of browser used

e The used operating system

e Referrer URL

e The hostname of the accessing computer
e The time of the server inquiry

e The IP address

This data is not merged with other data sources.
This data is recorded on the basis of Art. 6(1)(f) GDPR. The operator of the website

has a legitimate interest in the technically error free depiction and the optimization of
the operator’s website. In order to achieve this, server log files must be recorded.

Contact form
If you submit inquiries to us via our contact form, the information provided in the
contact form as well as any contact information provided therein will be stored by us

in order to handle your inquiry and in the event that we have further questions. We
will not share this information without your consent.
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The processing of these data is based on Art. 6(1)(b) GDPR, if your request is related
to the execution of a contract or if it is necessary to carry out pre-contractual
measures. In all other cases the processing is based on our legitimate interest in the
effective processing of the requests addressed to us (Art. 6(1)(f) GDPR) or on your
agreement (Art. 6(1)(a) GDPR) if this has been requested; the consent can be
revoked at any time.

The information you have entered into the contact form shall remain with us until you
ask us to eradicate the data, revoke your consent to the archiving of data or if the
purpose for which the information is being archived no longer exists (e.g., after we
have concluded our response to your inquiry). This shall be without prejudice to any
mandatory legal provisions, in particular retention periods.

Request by e-mail, telephone, or fax

If you contact us by e-mail, telephone or fax, your request, including all resulting
personal data (name, request) will be stored and processed by us for the purpose of
processing your request. We do not pass these data on without your consent.

These data are processed on the basis of Art. 6(1)(b) GDPR if your inquiry is related
to the fulfillment of a contract or is required for the performance of pre-contractual
measures. In all other cases, the data are processed on the basis of our legitimate
interest in the effective handling of inquiries submitted to us (Art. 6(1)(f) GDPR) or on
the basis of your consent (Art. 6(1)(a) GDPR) if it has been obtained; the consent can
be revoked at any time.

The data sent by you to us via contact requests remain with us until you request us to
delete, revoke your consent to the storage or the purpose for the data storage lapses
(e.g. after completion of your request). Mandatory statutory provisions - in particular
statutory retention periods - remain unaffected.

Registration on this website

You have the option to register on this website to be able to use additional website
functions. We shall use the data you enter only for the purpose of using the
respective offer or service you have registered for. The required information we
request at the time of registration must be entered in full. Otherwise, we shall reject
the registration.

To notify you of any important changes to the scope of our portfolio or in the event of
technical modifications, we shall use the e-mail address provided during the
registration process.

We shall process the data entered during the registration process on the basis of
your consent (Art. 6(1)(a) GDPR).

The data recorded during the registration process shall be stored by us as long as

you are registered on this website. Subsequently, such data shall be deleted. This
shall be without prejudice to mandatory statutory retention obligations.
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5. Social media

Out customer, Deutsche Bahn AG (Potsdamer Platz 2, 10785 Berlin), maintain
publicly accessible profiles in social networks. Social networks can analyze your user
behavior when you visit their website or a website with integrated social media
content (e.g. Like-Buttons or advertising banners). A visit to our social media sites
triggers numerous processing operations.

Imprint and privacy policy of the linked social media channels

On the website https://bahnshop.de we linked to the following social media channels:

- https://www.facebook.com/deutschebahn/
- https://www.instagram.com/deutschebahn/?hl=de
- https://www.youtube.com/user/DeutscheBahnKonzern

Further information on responsibility and the handling of your personal data can be
found in the details at:

https://www.deutschebahn.com/de/konzern/bahnwelt/social media/impressum _daten
schutzhinweis socialmedia-6873710.

6. Newsletter

Newsletter data

If you would like to receive the newsletter offered on the website, we require an e-
mail address from you as well as information that allows us to verify that you are the
owner of the e-mail address provided and that you agree to receive the newsletter.
Further data is not collected or only on a voluntary basis. For the handling of the
newsletter, we use newsletter service providers, which are described below.

CleverReach

This website uses CleverReach for the sending of newsletters. The provider is the
CleverReach GmbH & Co. KG, Schafjickenweg 2, 26180 Rastede, Germany
(hereinafter “CleverReach”). CleverReach is a service that can be used to organize
and analyze the sending of newsletters. The data you have entered for the purpose
of subscribing to our newsletter (e.g., e-mail address) are stored on servers of
CleverReach in Germany or in Ireland.

Newsletters we send out via CleverReach allow us to analyze the user patterns of
our newsletter recipients. Among other things, in conjunction with this, it is possible
how many recipients actually opened the newsletter e-mail and how often which link
inside the newsletter has been clicked. With the assistance of a tool called
Conversion Tracking, we can also determine whether an action that has been
predefined in the newsletter actually occurred after the link was clicked (e.g.,
purchase of a product on this website). For more information on the data analysis
services by CleverReach newsletters, please go to:
https://www.cleverreach.com/en/features/reporting-tracking/.
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The data is processed based on your consent (Art. 6(1)(a) GDPR). You may revoke
any consent you have given at any time by unsubscribing from the newsletter. This
shall be without prejudice to the lawfulness of any data processing transactions that
have taken place prior to your revocation.

If you do not want to permit an analysis by CleverReach, you must unsubscribe from
the newsletter. We provide a link for you to do this in every newsletter message.

The data deposited with us for the purpose of subscribing to the newsletter will be
stored by us until you unsubscribe from the newsletter or the newsletter service
provider and deleted from the newsletter distribution list after you unsubscribe from
the newsletter. Data stored for other purposes with us remain unaffected.

After you unsubscribe from the newsletter distribution list, your e-mail address may
be stored by us or the newsletter service provider in a blacklist, if such action is
necessary to prevent future mailings. The data from the blacklist is used only for this
purpose and not merged with other data. This serves both your interest and our
interest in complying with the legal requirements when sending newsletters
(legitimate interest within the meaning of Art. 6(1)(f) GDPR). The storage in the
blacklist is indefinite. You may object to the storage if your interests outweigh
our legitimate interest.

For more details, please consult the Data Protection Provisions of CleverReach at:
https://www.cleverreach.com/en/privacy-policy/.

Data processing

We have concluded a data processing agreement (DPA) for the use of the above-
mentioned service. This is a contract mandated by data privacy laws that guarantees
that they process personal data of our website visitors only based on our instructions
and in compliance with the GDPR.

7. Plug-ins and Tools

Google Fonts (local embedding)

This website uses so-called Google Fonts provided by Google to ensure the uniform
use of fonts on this site. These Google fonts are locally installed so that a connection
to Google’s servers will not be established in conjunction with this application.

For more information on Google Fonts, please follow this link:
https://developers.google.com/fonts/fag and consult Google’s Data Privacy
Declaration under: https://policies.google.com/privacy?hl=en.

8. eCommerce and payment service providers

Processing of Customer and Contract Data

We collect, process, and use personal customer and contract data for the
establishment, content arrangement and modification of our contractual relationships.
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Data with personal references to the use of this website (usage data) will be
collected, processed, and used only if this is necessary to enable the user to use our
services or required for billing purposes. The legal basis for these processes is Art.
6(1)(b) GDPR.

The collected customer data shall be deleted upon completion of the order or
termination of the business relationship and upon expiration of any existing statutory
archiving periods. This shall be without prejudice to any statutory archiving periods.

Data transfer upon closing of contracts for online stores, retailers, and
the shipment of merchandise

Whenever you order merchandise from us, we will share your personal data with the
transportation company entrusted with the delivery as well as the payment service
commissioned to handle the payment transactions. Only the data these respective
service providers require to meet their obligations will be shared. The legal basis for
this sharing is Art. 6 (1)(b) GDPR, which permits the processing of data for the
fulfillment of contractual or pre-contractual obligations. If you give us your respective
consent pursuant to Art. 6 (1)(a) GDPR, we will share your email address with the
transportation company entrusted with the delivery so that this company can notify
you on the shipping status for your order via email. You have the option to revoke
your consent at any time.

Data transfer upon closing of contracts for services and digital
content

We share personal data with third parties only if this is necessary in conjunction with
the handling of the contract; for instance, with the financial institution tasked with the
processing of payments.

Any further transfer of data shall not occur or shall only occur if you have expressly
consented to the transfer. Any sharing of your data with third parties in the absence
of your express consent, for instance for advertising purposes, shall not occur.

The basis for the processing of data is Art. 6(1)(b) GDPR, which permits the
processing of data for the fulfilment of a contract or for pre-contractual actions.

Order processing via dropshipping

If you order goods from us, your order may be shipped to you directly from our
dealers (dropshipping). For this purpose, we pass on your name, the delivery
address and - as far as this is necessary for delivery - your telephone number to the
shipping company. This information is passed on exclusively for the purpose of
delivering the goods.

The legal basis for data processing is Art. 6(1)(b) GDPR (fulfilment of contract) and
our legitimate interest in the fastest and most effective possible purchase processing
in accordance with Art. 6(1)(f) GDPR.

We use the following dealer in the context of dropshipping:
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Mohr Prints GmbH
Ludwig-Wagner-Str. 37
69168 Wiesloch

Payment services

We integrate payment services of third-party companies on our website. When you
make a purchase from us, your payment data (e.g. name, payment amount, bank
account details, credit card number) are processed by the payment service provider
for the purpose of payment processing. For these transactions, the respective
contractual and data protection provisions of the respective providers apply. The use
of the payment service providers is based on Art. 6(1)(b) GDPR (contract processing)
and in the interest of a smooth, convenient, and secure payment transaction (Art.
6(1)(f) GDPR). Insofar as your consent is requested for certain actions, Art. 6(1)(a)
GDPR is the legal basis for data processing; consent may be revoked at any time for
the future.

We use the following payment services / payment service providers within the scope
of this website:

PayPal

The provider of this payment service is PayPal (Europe) S.a.r.l. et Cie, S.C.A., 22-24
Boulevard Royal, L-2449 Luxembourg (hereinafter “PayPal”).

Data transmission to the US is based on the Standard Contractual Clauses (SCC) of
the European Commission. Details can be found here:
https://www.paypal.com/de/webapps/mpp/ua/pocpsa-full.

Details can be found in PayPal’s privacy policy:
https://www.paypal.com/de/webapps/mpp/ua/privacy-full.

Apple Pay

The payment service provider is Apple Inc, Infinite Loop, Cupertino, CA 95014, USA.
The Apple privacy policy can be found at: https://www.apple.com/legal/privacy/de-
ww/.

Klarna

The supplier is Klarna AB, Sveavagen 46, 111 34 Stockholm, Sweden (hereinafter
“Klarna®). Klarna offers various payment options (e.g., hire purchase). If you choose
to pay with Klarna (Klarna checkout solution), Klarna will collect various personal
data from you. Klarna uses cookies to optimize the use of Klarna checkout solution.
For details on the use of Klarna cookies, please see the following link:
https://cdn.klarna.com/1.0/shared/content/policy/cookie/de de/checkout.pdf.

Details can be found in Klarna’s privacy policy under the following link:
https://www.klarna.com/de/datenschutz/.

Mastercard
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The provider of this payment service is the Mastercard Europe SA, Chaussée de
Tervuren 198A, B-1410 Waterloo, Belgium (hereinafter “Mastercard”).

Mastercard may transfer data to its parent company in the US. The data transfer to
the US is based on Mastercard's Binding Corporate Rules. Details can be found
here: https://www.mastercard.de/de-de/datenschutz.html and
https://www.mastercard.us/content/dam/mccom/global/documents/mastercard-

bcrs.pdf.

VISA

The provider of this payment service is the Visa Europe Services Inc, London
Branch, 1 Sheldon Square, London W2 6TT, United Kingdom (hereinafter “VISA”).

Great Britain is considered a secure non-EU country as far as data protection

legislation is concerned. This means that the data protection level in Great Britain is

equivalent to the data protection level of the European Union.

VISA may transfer data to its parent company in the US. The data transfer to the US
is based on the standard contractual clauses of the EU Commission. Details can be

found here: https://www.visa.de/nutzungsbedingungen/visa-globale-
datenschutzmitteilung/mitteilung-zu-zustandigkeitsfragen-fur-den-ewr.html.

For more information, please refer to VISA’s privacy policy:
https://www.visa.de/nutzungsbedingungen/visa-privacy-center.htmil.
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